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CENTRALIZACE POMAHA BEZPECI
A ZVYSUJE EFEKTIVITU
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Hledali jsme feSeni, které
bude nabizet vysokou bez-
pecnost a pruzny pristup

a soucasné zvySsi spoleh-
livost naseho IT. Koncept
ORBITu nabidl kromé fese-
ni téchto potfeb i podporu
nasich obchodnich proce-
s0. Velmi prijemné néas pak
pfekvapila doba implemen-
tace celého reSeni a velmi
rychld navratnost
investice.

— Tomas Krsek

vedouci IT oddéleni

m Snizit TCO v oblasti IT pro pobo¢-
kovou sit ALD Automotive, s.r.o.

m Zrychlit distribuci novych aplikaci
a zmén aplikaci v prabéhu jejich
zivotniho cyklu

m ZvySit efektivitu spravy koncového
uZivatelského prostredi

m Snizit cestovni a provozni ndklady
pfi spravé koncovych stanic v mis-
té pobocek

m Zajistit bezpe€nost centralizova-

nych dat a pfistupu k t€mto datiim

Témeér kazda firma — bez ohledu na obor, ve kterém podnika — pouziva auto-
mobily. Témér kazda firma — bez ohledu na obor, ve kterém podnika - vyuziva
IT. Vozovy park i poéitace maji mnoho spoleé¢ného: vyzaduji stdlou udrzbu,
pribézné investice a nékoho, kdo se o né stara. Jinymi slovy, vyZzaduji nemalé
mnozstvi finanénich prostredkd.

Leasingova spole¢nost ALD Automotive je specialistou na automobily, zejmé-
na pak na jejich financovani a provoz v prostredi velkych spole¢nosti. Pfesné
vi, jaké vyhody pfinaseji moderni postupy a zpusoby péce o firemni flotilu.
Neni tedy divu, Ze chce stejné chytfe a moderné pecovat i o své IT. Zvolila pro-
to jiny pristup. Centralizaci.

Tvrdé konkurenéni prostiedi na poli leasingovych sluzeb nuti spoleé¢nosti,
aby i investice do nasazeni nebo upgradu vypocetni techniky byly peclivé
posuzovany z hlediska navratnosti. V pripadé ALD Automotive se navic jedna
o dcefinou spole¢nost vyznamné finanéni instituce, tudiz nepfekvapi velmi
silny ddraz, ktery je kladen na bezpec¢nost pfi sou¢asném zajiSténi maximalni
mobility pracovnikd.

Pro splnéni vSech — z hlediska klasické koncepce IT protichtidnych — pozadav-
k& zakaznika navrhl ORBIT centralizovat veskeré aplikace a data do jednoho
mista, odkud poté budou doruc¢ovany jednotlivym koncovym boddm. Diky
centralizaci je mozné dosahnout vysoké miry bezpec¢nosti pfi sou¢asném
zajisténi naprosté aktualnosti spousténych aplikaci pfi pfistupu jak z podnikové
sité, tak ze vzdalenych pracovist. Pouzita technologie zaroveri zvysila mobilitu
pracovnik( spoleénosti a pruznost jejich pfistupu do firemni infrastruktury.
ALD Automotive zvysila nejen efektivitu prace svych zaméstnanct, ale doprala
jim i vy88i komfort. MoZnost pracovat nezavisle na pristupovém zafizeni (pfi
poruse koncového zafizeni je mozné stale pracovat se stejnym prostiedim

z libovolného jiného zafizeni) ¢i moznost provozovat pro konkrétniho uZivatele
vice verzi aplikaci, které v klasickém PC prostfedi nemohou koexistovat (napf.
Microsoft Office), jsou toho jen dal§im dukazem.

Bezpecnost dat byla jednim z kli¢ovych —
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Prvni zvySeni bezpeénosti dat pfedstavuje

samotny princip centralizace. Soustredéni

vSech dat z jednotlivych pobocéek do centra vyrazné snizilo riziko jejich ztraty
vinou technické zavady serveru a sou¢asné odstranilo hrozbu jejich zcizeni

z pobockovych serverl a koncovych stanic. Zvolené reSeni dokonce umozriuje
zakazat konkrétnim uzivatelim kopirovat definovana firemni data na vyméni-
telnd média.

Centralizace odstranila i moznost odposlechu dat v priibéhu prenosu. Mezi
koncovym pocditacem (ktery pracuje jako terminal) a centralnim serverem se
neprenaseji Zddna uzivatelska data, ale jen obsah rozhrani, stisky klaves a po-
hyby mysi - to vSe navic zabezpedeno silnym Sifrovanim.

V ramci projektu byl kladen ddraz i na zvySeni bezpecénosti v kritickém bodég,
jakym je autentizace uZzivatele do systému. Jako idedlni feSeni se jevilo pouZiti
RSA SecurlD - tedy kombinace uzivatelského jména a PIN spolu s automaticky
generovanym heslem, které se obmériuje kazdych 60 sekund.

Ke zvyseni bezpeénosti rovnéz prispiva automatickd dokumentace a reportova-
ni celého prostiedi, umoznujici presné zmapovat veskeré udalosti probéhlé ve
zvoleném &asovém obdobi.



m ERP (Oracle Java Client)

m Oracle Discoverer

m Oracle Report Builder

m TOAD for Oracle

m Microsoft Access 97

m Microsoft Office 2003 Professional
Cz

m Internet Explorer

m Pervasive Client

m Calc

m Notepad

m PDF Creator

n 7ZIP

m Farma termindlovych serverl
vyuziva servery HP ProLiant
DL360G5.

m Pomér mezi poétem/vykonem
serverll a maximalnim poétem
soucasné pracujicich uzivatell
je nastaven na 100 % soucasné
pracujicich uzivatell.

m Kazdy z terminalovych serve-
ra zarazenych do terminélové
farmy Citrix poskytuje uzivatelské
prostiedi pro definovany pocet
soucasné prihldsenych uzivateld,
s dostacujici rychlosti prihlageni
v dobéach $picky.

m Diky ICA klientovi muze uzivatel
spustit libovolnou aplikaci nebo
plny vzdaleny desktop nahrazujici
jeho lokalni desktop.

= Reeni umoziiuje centralni
grafickou sprdvu uzivatelského
prostredi.

Pro pfistup k publikovanym aplikacim, pfipadné pfimo k publikovanému
desktopu, je mozné pouZzit pfistupovy a integracni portal. Diky nému lze pfes
standardni webové rozhrani pfistoupit k terminalové farmé a prostifednictvim
zabezpedené komunikace pracovat s daty a jednotlivymi aplikacemi. Tento
zabezpedeny pristup lze velmi efektivné vyuzit i pfi pripojeni z nedtvéryhod-
ného prostredi internetu.

Pravé unikatni kombinace vysoce bezpecéné autentizace a centralizace zajistuje
pfistup k aplikacim ALD Automotive nejen ze zabezpedeného prostredi vnitro-
firemni sité, ale i z webového prohlizece kteréhokoli neznamého pocditace, a to
pfi zachovani stejné vysoké miry bezpecénosti. Oboji ve svém dusledku vyrazné
zvysSuje mobilitu, a tedy i efektivitu zaméstnanct.

MozZnost spravy a udrzby celého aplikacniho prostfedi a koncovych stanic z je-
diného mista s proaktivnim dohledovym systémem, ktery pomaha predchazet
vzniku pfipadnych zavad, je dals$im argumentem pro efektivitu zvoleného
feSeni.
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U vétsSiny IT projektl se jejich pfinos ¢asto méfi pouze v hodnotach, jako jsou
zvySeni bezpecénosti nebo vyssi uZivatelsky komfort. Centralizace v ALD Auto-
motive tyto hodnoty samoziejmé také prinasi, ale na rozdil od ostatnich reseni
disponuje jedine€énym parametrem, kterym je navratnost investice. Ta &ini pou-
hych 10 mésicl. PInym pravem tedy hovofime o investici, a nikoli jen o vloZeni
prostredkd. Pfi pfedpokladané pétileté dobé Zivotnosti nasazeného feSeni se
penézni pfinosy na strané zédkaznika pohybuji v fadech miliona korun.

Pétileta Zivotnost projektu je delSi nez v pfipadé pouhého upgradu koncovych
stanic, protoZze moralni zastaravani hardwaru je v pfipadé centralizovaného re-
Seni vyrazné pomalejsi. Klientské poditace fakticky neni nutné nijak vylepSovat,
jelikoz se veskery vypocetni vykon presouva do serverového centra.

S rychlou navratnosti investice souvisi i velmi kratkd doba implementace fese-
ni: nasazeni zabralo pouhych jedenact pracovnich dni.V této dobé je zahrnuto

i zahoteni nové dodavaného hardwaru.
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Citrix Presentation Server

Spitkové Fedeni napomaha k vétsi efektivité a produktivité uzivatelt. Umoz-
fuje napfriklad spravcim publikovat aplikace a obsah uzivateldm Microsoft
Active Directory, delegovat jakékoli spravni ukoly specializovanym spravciim
Citrix, synchronizovat PDA pres USB s aplikaci ActiveSync, publikovat obsah,
zlepsit zabezpeceni pomoci autentizace smart kartami (architektura podpory
smart karet je komplexné pretvorena a jakakoliv aplikace ma moznost s nimi
komunikovat) a dalsi.

Citrix Access Suite Console

Zarucuje snadny komplexni monitoring celé farmy, zjistovani a nasledné
reSeni moznych problém v dilé¢ich komponentach terminalové farmy. Pomoci
Report Generatoru lze na zadkladé predem definovanych protokoll vytvaret
celkové a dil¢i prehledy o terminalové farmé — vytiZzeni serveru, vytizeni proce-
soru, pristupy uzivatell, informace o terminalovych relacich apod.

ORBIT VirtuaControl

Umoznuje definovat uzivatelské prostredi a konfiguraci na zakladé pfihlasova-
ciho jména uZivatele a jeho €lenstvi v globalnich skupinach. Pomoci Virtua-
Control se provadi definice rozloZzeni zastupcl na ploSe, pfifazenych sitovych
tiskaren, sitovych diskd a zadstupcu v nabidce Start.

Pobocka

Terminal servers

Citrix Access Galeway

Firewall

Lokalni stanice klient

» S

File Server

Web interface

ALD Automotive je evropska sit leasingovych spole&nosti viastnéna skupinou Société Générale. V Ceské republice patii ALD
Automotive do stejné finanéni skupiny jako Komeréni banka.

ALD Automotive se prioritné zaméfuje na leasing pro flotilové zédkazniky a v jeji spraveé je vice nez 686 967 vozidel ve 39
zemich svéta. Sluzby, které poskytuje ALD Automotive, se zamé&Fuji na financovani a provoz park( vozidel (flotil).

RSA Security je expertem v ochrané online identit a digitalniho vlastnictvi. Je tviircem hlavnich bezpe€nostnich technologif
pro Internet, prikopnikem v oblasti silné autentizace a Sifrovani, a pfinasi bezpe¢nostni zaruky milionim uZivatelskych
identit a transakcim, které provadéji. Silna reputace RSA Security je zaloZzena na dvacetileté historii inovativnosti, vedoucim
postaveni na trhu a osvédéenych technologiich. RSA Security dodava své reseni priblizné 21 000 zdkaznik( po celém svété a
spolupracuje s vice nezZ tisicovkou technologickych partner( a integrator(.

ORBIT (*1991) nabizi svym zakaznik(im ze stfedni a vychodni Evropy pokrogilé sluzby v oblasti centralizace ICT se zarukou
dosazeni ekonomickych pfinosa a Uspor.
S nabidkou sluzeb spole¢nosti ORBIT se muZete seznamit na www.ORBIT.cz.

Praha: ORBIT, s.r.0., Saze¢ska 12, 108 00 Praha 10, tel.: +420 272 701 345, fax: +420 556 701 277
Novy Ji¢in: ORBIT, s.r.0., Hoblikova 18 a 20, 741 01 Novy Ji¢in, tel.: +420 556 702 441, fax: +420 556 701 277
Zékaznick4 linka ORBIT: +420 840 180 180

www.orbit.cz
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ORBIT dékuje vSem za vstficny pfistup a poskytnuti vSech potfebnych informaci, bez kterych by tato pfipadova studie nemohla vzniknout.



